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A Tecnologia da Informag¢do - TI, assumiu nos ultimos anos, papel
imprescindivel no contexto das organizagdes publicas e privadas brasileiras. O foco
principal da TI é a efetiva utilizacdo da informacdo como suporte as praticas
organizacionais. Além disso, a TI tem transversalidade sobre varios eixos das
organizacdes, tangenciando suas areas negociais. E a TI que apoia as organiza¢des a
atenderem as exigéncias por agilidade, flexibilidade, efetividade e inovacao.

Nesse contexto, na busca por uma Administragdo que prime pela melhor
gestao dos recursos e maior qualidade na prestacdo de servicos, torna-se essencial a
realizacdo de um bom planejamento de TI que viabilize e potencialize a melhoria
continua da performance organizacional.

Para alcancar esse resultado, é necessario que haja um alinhamento entre
as estratégias e agdes de TI e as estratégias organizacionais. Dessa maneira, o Plano
Diretor de Tecnologia da Informac¢do - PDTI é o instrumento que permite nortear e
acompanhar a atuacao da area de TI, definindo estratégias e o plano de acao para aplica-
las.

No cenario atual de constantes mudangas, o PDTI é uma importante
ferramenta de apoio a tomada de decisdo para o gestor, auxiliando a agir de forma
proativa, contra ameacas e a favor das oportunidades. O PDTI representa um instrumento
de gestao para a execucdo das acdes de TI da organizacdo, possibilitando justificar os
recursos aplicados em TI, minimizar o desperdicio, garantir o controle, aplicar recursos
naquilo que é considerado mais relevante e, por fim, melhorar o investimento e o servico
prestado pela organizacao.

Portanto, para contribuir com o alcance desses objetivos, a elaboracao
desse documento prové informac¢des para auxiliar a Camara Municipal de Guaratuba a
planejar melhor as a¢des de TI e ainda possibilitar a maior efetividade no emprego dos
recursos de TI, colaborar para uma gestao integrada, com publicidade das realizacdes,
resultando em maior beneficio para a organizacdo e maior transparéncia no uso de
recursos aplicados.
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O objetivo do presente documento, nomeado como Plano Diretor de
Tecnologia da Informagdo - PDTI Jan/2024 - Dez/2026, da Camara Municipal de
Guaratuba, é atender as orientacdes no processo de governanca dos recursos de TI. Nesse
sentido, pretende criar condicdes que busquem desenvolver, atualizar e revisar
constantemente o processo de gestdo dos recursos de tecnologia da informagdo da
Camara Municipal de Guaratuba.

Este documento define o planejamento estratégico de TI para o periodo de
Jan/2024 a Dez/2026 e abrange todas as areas da Camara Municipal de Guaratuba que
utilizam recursos de informatica.

A elaboracao do presente Plano esteve a cargo da equipe Administrativa da
Camara Municipal de Guaratuba e Consultoria Externa contratada através do contrato n®
029/2023.

A validade do presente PDTI sera de 3 anos, portanto de janeiro de 2024 a
dezembro de 2026, devendo adaptar-se ao seguinte cronograma:
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5. CRONOGRAMA DE ELABORACAO

Cronograma do Projeto

Nivel de Atribuido | Data de Data do
: Nome da tarefa Nome da subtarefa Status . o
Risco a Inicio Teérmino
Alto 1 - Kick-off Apresentacao do Completo GRC Ol/set/23  Ol/set/23 1 dia
Cronograma do projeto
2 - Reunido de Alinhamento do inica ionari
Alto S Definicdo do questionario Completo GRC / Wagner 01/set/23 01/set/23 1 dia
Questionario dos departamentos
Alto 3 - Reunido Equipe Adm. Inventario Geral Completo GRC/ADM  01/set/23 01/set/23 1 dia
Alto 4 - Apresentacdo Resultado da Tarefa3  validar o resultado tarefa 3 Completo GRC / Wagner 11/set/23 11/set/23 9 dias
Alto 5 - Entrevista Departamentos Departamentos Completo GRC/ADM  12/set/23 13/set/23 2 dias
Alto 6 - Planejamento do PDTI Desenvolver o PDTI Completo GRC 13/set/23 20/set/23 7 dias
Alto 7 - Apresentacdo do PDTI Entrega do PDTI Completo GRC/ADM  21/set/23 29/set/23 8 dias
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Inteligéncia Organizacional é a capacidade coletiva disponivel em uma
organizacdo para identificar situagcdes que justifiquem iniciativas de
aperfeicoamento, conceber, projetar, implementar e operar os seus sistemas,
utilizando recursos intelectuais, materiais e financeiros e que provavelmente se
transformardo em sistemas informatizados.

Tecnologia da Informacdo (TI) é o conjunto de recursos dedicados ao
armazenamento, processamento e comunica¢do da informac¢do, bem como, a
forma como esses recursos sdo gerenciados e organizados, visando dar suporte a
escolhas, esclarecimentos e decisdes.

Governanca de TI é a combinacdo de atividades, processos, procedimentos e
praticas de TI, para implementar suas politicas e atingir seus objetivos.

Plano Diretor de Tecnologia da Informac¢ao - PDTI é o instrumento que
permite nortear e acompanhar a atuacado da area de TI, definindo estratégias e o
plano de acao para implementa-las.

Mapeamento de Processos de TI é o mecanismo utilizado como ferramenta de
gestao de TI, que permite avaliar a execucao das atividades formais de TI além de
medir os indicadores de desempenho de TI.

Servicos de TI é um conjunto de fung¢des técnicas desempenhadas pelo
Departamento de Tecnologia da Informacao e ComunicagOes, seja por seus
servidores ou por seus sistemas, para atender as necessidades da organizacao.

Catalogo de Servicos ¢ a lista de todos os servigos de TI prestados aos usuarios
de informatica da organizacao.

Processos de negdcio é uma sequéncia de atividades inter-relacionadas, com
periodo pré-estabelecido que tém por objetivo entregar um resultado esperado.
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Este documento foi elaborado considerando as recomendagdes
constantes no Acordao n? 1.603/2008 - Plenario do Tribunal de Contas da Uniao, a
Instrucao Normativa n? 4 do Tribunal de Contas da Unido para contratacao de produtos
e servicos de TI, a necessidade de alinhar os objetivos estratégicos e acoes de tecnologia
da informacdo aos objetivos estratégicos da organizacdo, as praticas descritas nos
manuais de boas praticas de governancga de Tecnologia da Informacgao, especialmente o
COBIT 4.1 (PO1.4 Plano Estratégico de Tl e PO1.2 Alinhamento de TI com o Neg6cio) e a
as praticas de gerenciamento de projetos definidas pelo PMI - Project Management
Institute.

A metodologia de gestdo estratégica utilizada no PDTI da Camara
Municipal de Guaratuba baseou-se nos conceitos do Balanced Scorecard (BSC). O BSC
auxilia as organizagdes na promoc¢ao de iniciativas de valor para o alcance da visao
institucional, a partir da traducdo da estratégia em objetivos operacionais alinhados,
cujo comportamento é acompanhado por meio de indicadores de desempenho.

A seguir sao listados artefatos auxiliares utilizados durante o processo de
elaboragdo do PDTI para coleta e analise de dados:

I. Lista de principios e diretrizes;
II. Organizagao da TI;
[II. Referencial estratégico;
IV. Analise SWOT;
V. Plano de metas e ac¢oes;
VL. Plano de investimento;
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Principios

Diretrizes

Fortalecer e garantir continuidade da area de TI: Conforme
recomendagdes do TCE, é importante que o negocio esteja sob dominio
dos servidores do quadro efetivo da organizacao.

Seguir a missao, a visdo e os valores da area de TI: Manter alinhados
com o Planejamento Estratégico da organizacdo e ser amplamente
divulgados na organizacao;

Manter a governanca e gestio de TI: Adogdo das boas praticas de
mercado na gestdo da TI com a racionalizagdo do uso dos recursos;

Manter o catalogo de Servicos de TI: Lista dos servicos oferecidos pela
area de TI. A inclusao, alteracdo ou exclusao de qualquer item deve ser de
responsabilidade do Comité de TI da organizacao;

Manter o plano anual de capacita¢ao: Proporcionar a capacitacdo e
atualizacdo permanente da equipe de TI;

Desenvolver Softwares: Aplicacdo das boas praticas de engenharia de
software, preferencialmente alinhado ao conceito de fabrica de software
utilizando metodologia agil;

Implementar e manter infraestrutura de TI: Deve ser capaz de
suportar as demandas de trafego e acesso aos servicos de rede mantendo-
se disponivel;

Especificar e adquirir recursos de TI: Atualizacao periddica dos
equipamentos e recursos de TI, preferencialmente, acompanhada de
garantia;

Manter a Seguranca da informacao: Adotar um conjunto de medidas
que visam a protecdo de dados, sobretudo, os mais sensiveis, de forma a
manté-los seguros contra invasdes e demais agdes maliciosas que
ponham em risco a integridade, o valor e o sigilo.

Plano Diretor de Tecnologia da Informacgéo - PDTI - JAN/2024 Versao 1.0 10
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A estrutura de TI esta assim organizada:

I. Infraestrutura

A. Infraestrutura de Rede -

e Rede de comunicacao de dados (Rede LAN) operando:
0 Com link de 100MBps;
© Com 4 switches de rede camada nao gerenciaveis;
o0 Com cabeamento de rede interno ndo estruturado na categoria
CATS.

e Wifi 4 AP’s atendendo:

0 01prédio administrativo;

B. Geréncia de Suporte Técnico - GETEC

e Um parque de impressoras entre proprias e de terceiros, das
marcas HP, Brother, Canon, Kyocera, Lexmark, Ricoh e Xerox.

e Um parque de microcomputadores com um total de 120 unidades,
entre desktops, notebooks e workstations.

Plano Diretor de Tecnologia da Informacgéo - PDTI - JAN/2024 Versao 1.0 11
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II. Servicos

e Instalacdo, configuracdo e manutencao de equipamento de microinformatica;
e Instalacdo, configuragcdo e manutengao de equipamentos de impressao;

e Instalacdo, configuracdo e suporte de softwares (Sistemas Operacionais, Suite de
Office e etc.);

e  Suporte a aplicagdes internas e terceirizadas;

° Suporte telefonia fixa, mével e VOIP;

° Atualizacdo de versodes dos sistemas;

e  Manutencao das infraestruturas de rede légica e elétrica para TI;

e  (Gestdo dos servicos de e-mail.

Plano Diretor de Tecnologia da Informacgéo - PDTI - JAN/2024 Versao 1.0 12




pet Diario Oficial do Legislativo

Divulgacdo de Atos Oficiais, Processuais e Administrativos do Poder Legislativo de Guaratuba (Lei 1.724 de 05/12/17)

Edicdo Digitalizada n° 359 - Guaratuba, 10 de janeiro de 2024- Ano VII

(S
i
Gtk

10. Estrutura Organizacional da
Camara Municipal de Guaratuba
Organograma

Instituido Pela LEI 1.764 de 21/12/2018; LEI 1.811 de 31/10/2019 e LEI 1.831 de
16/12/2019.
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11.

A analise SWOT esta enquadrada no contexto de formacao estratégica da
Escola de Design, que nos anos 60 apresentou a formulacdo de estratégia como um
modelo, que busca atingir uma adequacao entre as capacidades internas e as
possibilidades externas de uma organizacao.

Embora o campo da administracdo estratégica tenha se desenvolvido e
crescido em muitas direcoes diferentes, trabalhos recentes continuam a usar o modelo
SWOT, confirmando a sua utilidade como peg¢a importante na criagdo de estratégias.

Para a utilizacdo da analise SWOT, usamos a seguinte orientagdo:

e Pontos Fortes: determinar os pontos fortes da area de
TI, sendo tao pragmaticos quanto possivel;

e Pontos Fracos: determinar as fraquezas da area de TI,
ndo somente de seu ponto de vista, mas também, o que
é importante, de seus clientes.

e Oportunidades: outro fator importante é determinar
como a area de TI pode continuar a crescer. Afinal,
oportunidades estdo em todos os lugares como, por
exemplo, mudancas tecnologicas;

e Ameacas: ninguém gosta de pensar em ameacas, mas
nds ainda temos de enfrenta-las, apesar do fato que elas
sdo fatores que muitas vezes estdo fora de nosso
controle.

Para o levantamento dos Pontos Fortes, Pontos Fracos, Oportunidades e
Ameacas foi submetido a equipe de TI uma planilha para identificagdo das principais
forcas, fraquezas, oportunidades e ameacas. Ap6s preenchimento individual, o resultado
foi compilado em uma unica planilha e novamente submetida para pontuag¢do, por
relevancia, dos fatores considerados mais e menos importantes para a organiza¢do. Apos
preenchimento, os dados foram submetidos a planilha de calculo de média ponderada de
acordo com peso e fatores de importancia.

As planilhas servem para nortear a definicdo das acdes a serem realizadas
pela equipe de TI no sentido de fortalecer as fraquezas, proteger quanto as ameagas,

aproveitar as oportunidades e usufruir dos pontos fortes. As a¢des de TI sdo traduzidas
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em projetos de TI alinhados com os objetivos estratégicos de TI e da organizagao
sustentados pela analise ambiental realizada, que segue abaixo:

Plano Diretor de Tecnologia da Informacgéo - PDTI - JAN/2024 Versao 1.0 15




[l =

Diario Oficial do Legislativo

Divulgacdo de Atos Oficiais, Processuais e Administrativos do Poder Legislativo de Guaratuba (Lei 1.724 de 05/12/17)

Edicao Digitalizada n°® 359 - Guaratuba, 10 de janeiro de 2024- Ano VII

Bom relacionamento com os
colaboradores e departamentos
Disponibilidade financeira para aquisi¢oes.
Disponibilidade financeira para
capacitacao

Ambiente flexivel de trabalho
possibilitando inovacao

e Tomada de decisao da Gestao Municipal
alinhada com a Tl

SW
OoT

e Promover capacitacao dos usuarios em
novas ferramentas.

e Amparo legal para execucao de projetos
de Tl

e Surgimento de Inovacgodes tecnolégicas

e Acdes do Governo Federal e Estadual
direcionadas a Tl

Catalogo de servicos .

Concentracao de certas tarefas com um
Unico servidor

Praticas de governanca e gestao de Tl

Mudanc¢as constantes nas regras de
negocio e leis.

Estabelecimento de prioridades
Mudancas na administracao

Acdes ajustadas na conformidade com a
necessidade de mudancas politicas
Politica de investimentos para a area de Tl
Legislacao obsoleta e burocratica

Falta de interesse das areas finalisticas
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12.

Os recursos orcamentarios necessarios para a execucao das Ac¢oes deste
PDTI, em especial aquelas das A¢des relacionadas as contratagdes e aquisi¢des, bem como
para a manutencdo dos servigos de TI atualmente em producdo, estdo definidos e

detalhados abaixo.

PLANO DE INVESTIMENTOS (2024) META
1 Data Center (servidores, Cloud 517%
e armazenamento)
2 Computadores (desktops e notebooks) 15,50%
3 Materiais de Consumo 0,52%
4 Redes 30,99%
5 Seguranca da Informacao 30,99%
6 Servigos 15,50%
7 Softwares 1,03%
8 Telecom 0,31%
TOTAL 100,00%
PLANO DE INVESTIMENTOS (2025) META
1 Data Center (servidores, Cloud 6,37%
e armazenamento)
2 Computadores (desktops e notebooks) 21,23%
3 Materiais de Consumo 0,85%
4 Redes 2,12%
5 Seguranca da Informacao 37,15%
6 Servicos 21,23%
7 Softwares 10,62%
8 Telecom 0,42%
TOTAL 100,00%
PLANO DE INVESTIMENTOS (2026) META
1 Data Center (servidores, Cloud 6,37%
e armazenamento)
2 Computadores (desktops e notebooks) 21,23%
3 Materiais de Consumo 0,85%
4 Redes 2,12%
5 Seguranca da Informacao 37,15%
6 Servicos 21,23%
7 Softwares 10,62%
8 Telecom 0,42%
TOTAL 100,00%
Plano Diretor de Tecnologia da Informacéo - PDTI - Janeiro/2024 Versdo 1.0
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13. DIRETRIZES, OBJETIVOS, ACOES ESTRATEGICAS E

INDICADORES ASSOCIADAS

Plano Diretor de Tecnologia da Informagéo - PDTI - Janeiro/2024

Versao 1.0
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DIRETRIZES, OBJETIVOS, ACOES ESTRATEGICAS E INDICADORES ASSOCIADOS

Eixo 1 - Desenvolvimento Institucional para Boa Governanca

A - Respon ~ - .
Diretriz Objetivos , . | Entrega Acoes Estratégicas Indicadores
save
Equipamentos
do parque de
microinformati
ca atualizados e
conservados
Definir um padrdo de configuragdes para os equipamentos do ~ ! ~ .
Implementar o Lo Padrao de configuragdes dos equipamentos
parque de microinformatica o - -
e manter do parque de microinformatica definido
; Realizar o levantamento e o cadastramento dos equipamentos
infraestrutura Atualizar e . - ) S cdtipal Levantamento e cadastramento dos
de TI do parque de microinformatica no sistema de inventario; . o -
CONSErvar os equipamentos do parque de microinformatica
ADM no sistema de inventario realizado;

Especificar e
adquirir
recursos de TI

equipamentos
de TI

Elaborag¢ao de um plano de atualizagdo e manutencdo dos
equipamentos do parque de microinformatica

Realizar aquisi¢do/locacdo e manter contratos de manutengao
de acordo com o plano de atualizacdo e manutenc¢do do parque
de microinformatica

Plano de atualizacido e manutengio definido

Numero de equipamentos do parque de
microinformatica atendendo o padrado

Plano Diretor de Tecnologia da Informacgédo - PDTI - Janeiro/2024

Versdo 1.0 20




Diario Oficial do Legislativo

Divulgacdo de Atos Oficiais, Processuais e Administrativos do Poder Legislativo de Guaratuba (Lei 1.724 de 05/12/17)

Edicao Digitalizada n°® 359 - Guaratuba, 10 de janeiro de 2024- Ano VII

DIRETRIZES, OBJETIVOS, ACOES ESTRATEGICAS E INDICADORES ASSOCIADOS

Eixo 1 - Desenvolvimento Institucional para Boa Governanca

Respon

Diretriz Objetivos avel Entrega Acdes Estratégicas Indicadores
save
Equipamentos
de Data Center
atualizados e
conservados Definir um padrio de configuragdes para os equipamentos de Padrio de configuragdes para os
Data Center; equipamentos de Data Center definido;
Realizar o levantamento e o cadastramento dos equipamentos Levantamento e cadastramento dos
de Data Center no sistema de inventario; equipamentos de Data Center no sistema de
- o . inventario realizado;
ADM Elaboracdo de um plano de atualizagdo e manutencdo dos
Implementar equipamentos de Data Center; Plano de atualizagdo e manutengio para os
e manter , N ~ ~ equipamentos de Data Center definido;
infraestrutura _ Realizar aquisi¢do/locacdo e manter contratos de manutengio
de TI Atualizar e de acordo com o plano de atualizacdo e manutenc¢do dos Numero de equipamentos de Data Center
conservar os equipamentos de Data Center; atendendo o padrio;
equipamentos
e de TI
Especificar e
adquirir
recursos de TI ~ ) ~ . .
Padrao de configuragdes para os dispositivos
de rede definido;
Definir um padrao de configuragio para os dispositivos de rede;
Parque de Levantamento, documentacio e
. L Realizar o levantamento, documentacéo e cadastramento dos cadastramento dos dispositivos de rede no
dispositivos de ) . : : L p
ADM dos dispositivos de rede, no sistema de inventario;

rede atualizado
e conservado

Elaborag¢ao de um plano de atualizagdo e manutenc¢do do parque
de dispositivos de rede;

sistema de inventario realizados;
Plano de atualizagdo e manutengdo definido;

Numero de equipamentos do parque de
dispositivos de rede atendendo o padrio;
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DIRETRIZES, OBJETIVOS, ACOES ESTRATEGICAS E INDICADORES ASSOCIADOS

Eixo 1 - Desenvolvimento Institucional para Boa Governanca

Respon

Diretriz Objetivos avel Entrega Acdes Estratégicas Indicadores
save
Padrao de configurag¢des para os dispositivos
de protecdo contra surtos de energia elétrica
Definir um padrao de configuracdo para os dispositivos de definido;
rotecdo contra surtos de energia elétrica;
p ¢ & Levantamento e cadastramento dos
Implementar Realizar o levantamento e cadastramento dos dispositivos de dispositivos de protecdo contra surtos de
e manter Parque de protecdo contra surtos de energia elétrica no sistema de energia elétrica no sistema de inventario
infraestrutura . dispositivos de | inventario; realizado;
Atualizar e ~
de TI protecdo contra ) . o . ~ . o .
conservar os ADM surtos de Realizar o levantamento para identificar qual tipo de protecao Levantamento para identificar qual tipo de
equipamentos s mais adequada para cada local; protecdo mais adequada para cada local
energia elétrica ;
de TI realizado;

Especificar e
adquirir
recursos de TI

atualizado e
conservado

Elaborar um plano de manutencao, atualizacao e renovagdo dos
dispositivos de protecdo contra surtos de energia elétrica;

Realizar aquisi¢do/locacdo e manter contratos de manutengio
de acordo com o plano de atualizacdo e manuteng¢do dos parques
de dispositivos de prote¢do contra surtos de energia elétrica;

Plano de atualizacao e manutencdo dos
dispositivos de protecdo contra surtos de
energia elétrica definido;

Numero de equipamentos do parque de
dispositivos de protecdo contra surtos de
energia elétrica em garantia;
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DIRETRIZES, OBJETIVOS, ACOES ESTRATEGICAS E INDICADORES ASSOCIADOS

Eixo 1 - Desenvolvimento Institucional para Boa Governanca

oo - Respon ~ - .
Diretriz Objetivos , . | Entrega Acoes Estratégicas Indicadores
save
Definicdo da necessidade da aquisi¢do de
Avaliar se a ferramenta visualizacdo utilizada atualmente atende | licen¢a de uma nova ferramenta ou de
ou é necessario a aquisi¢do de outra; licencas para ferramenta atual realizada;
Aquisicio de licengas para ferramenta de visualizacio utilizada L.icen(;.a de~uma nova ferramenta de
Visualizar os Dispositivos de | atualmente ou aquisi¢io de licenga de uma nova ferramenta; visualizagao ou licengas para a ferramenta
dispositivos de rede utilizada atualmente adquirida;
d ADM isualizad Capacitar a equipe técnica do ADM na ferramenta de
rede emuma visualizados em visualizacio; Capacitagdo da equipe de ADM na ferramenta
unica uma unica de visualizacio concluida;
ferramenta ferramenta Cadastrar e gerenciar todos os dispositivos de rede na ) o
ferramenta de visualizacio; Dispositivos de rede cadastrados e
gerenciados na ferramenta de visualizagao;
Substituir os dispositivos de rede que ndo sdo gerenciaveis por
dispositivos de rede gerenciados;
Manter a o . . ~ Numero de licengas de disaster recovery para
N Aquisicdo de licengas de disaster recovery para solugao de ~ . o -
Seguranca da Operacdo dos Data Centers virtualizacio: solucgdo de virtualizacdo adquiridas;
informacdo Data Centers operando com §30; .
ADM Quantidade de espago de armazenamento de
com alta alta Aumentar o espaco de armazenamento; storace aumentada no Data Center:
disponibilidade disponibilidade g ’
Implementar
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DIRETRIZES, OBJETIVOS, ACOES ESTRATEGICAS E INDICADORES ASSOCIADOS

Eixo 1 - Desenvolvimento Institucional para Boa Governanca

Respon
Diretriz Objetivos sé\lr)el Entrega Acdes Estratégicas Indicadores
e manter
infraestrutura
s ~ ~ ) Solucdo de firewall de proxima geracao
de TI Contrata¢do e implantacdo de uma nova solu¢do de firewall de s , b gerag
L. N contratada e implantada;
préxima geracgdo;
. ~ . o Solugao de antivirus com tecnologia EDR
Contratacdo e implantagdo de uma nova solugao de antivirus .
. contratada e implantada;
. com tecnologia EDR;
Preservar as Informacgdes da . .
) ~ N ~ ) . Servigos monitoramento e armazenamento de
informagdes da Camara Contratacio de servigos monitoramento e armazenamento de
A ADM logs contratado;
Camara em preservadas e | logs;
seguranca seguras - . . - - Servicos de monitoramento, deteccdo e
J ¢ & Contratacgdo de servigos de monitoramento, detec¢do e corregao £0 ¢
correcdo de ameagas de seguranca
de ameacas de seguranga;
contratado;
Trei i a lugd . . ~
reinamento da equipe para operacgdo das solugdes de Treinamento da equipe para operacio das
seguranca; ~ :
soluc¢des de seguranca realizado;
_ Catalogo de Levantamento de todos os servigos de TI
Manter o Revisar o servicos de TI | Levantamento de todos os servigos de Tl disponibilizados; finalizado.
Catalogo de catalogo de ADM sad
Servicos servicos de TI revisado € Atualizar e divulgar o catalogo de servigos de TI; Catalogo de servicos de TI atualizado e
atualizado divulgado.
. . . Area de governanga e gestio de TI ajustada na
Ajustar a estrutura do ADM, para criar uma area de governanga & sacs J
- estrutura do ADM;
. e gestao de TI;
Manter a Aprimorar a Governanga e . .
~ o . ~ Equipe do ADM capacitada em governanga e
governanga e | governancgaea ADM gestdo de TI Capacitacdo da equipe em governanca e gestao de TI; estio de TI:
a gestao TI gestdo de TI aprimoradas & ’

Promover o alinhamento e a priorizacdo das iniciativas de TI
com a estratégia do negbcio;

Iniciativas de TI alinhadas e priorizadas com a
estratégia de negocio;
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DIRETRIZES, OBJETIVOS, ACOES ESTRATEGICAS E INDICADORES ASSOCIADOS

Eixo 1 - Desenvolvimento Institucional para Boa Governanca

Respon
Diretriz Objetivos sa’ulz)el Entrega Acdes Estratégicas Indicadores
Manter o :
plano anual s(éi\I;iadc(l)Eirs(Zise ADM Servidores de | Definir um plano de capacitagdo alinhado as diretrizes do PDTI; Plano de capacitacio elaborado;
d_e 5 TI Tl capacitados | Realizar as capacitagdes de acordo com o plano de capacitaco; Numero de servidores capacitados
capacitacio
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Ano Objetivo Acao Estratégica Indicadores
Defln.lr um padriac? de configurag¢des para os equipamentos do parque Padrio de configuracdes dos equipamentos do parque de
de microinformatica L Lo .
microinformatica definido
Definir um padrao de configuragdes para os equipamentos de Data Padrdo de configuragdes para os equipamentos de Data Center
Atualizar e conservar os | Center definido
equipamentos de TI
Definir um padrao de configuragio para os dispositivos de rede Padrao de configuragdes para os dispositivos de rede definido
2024 Definir um padrao de configuracdo para os de protecdo contra surtos | Padrdo de configuragdes para os dispositivos de protecao
de energia elétrica contra surtos de energia elétrica definido
Levantamento de todos os servicos de TI disponibilizados Levantamento de todos os servigos de TI finalizado.
Revisar o catalogo de
servicos de TI
Atualizar e divulgar o catalogo de servicos de TI Catalogo de servigos de TI atualizado e divulgado
. Pres~ervar as Contratagdo e implantacdo de uma nova solugiao de firewall de Solucdo de firewall de préxima geragao contratada e
informagdes da CAmara ‘s ~ .
proxima geragao implantada
em seguranca
Ajustar a estrutura do ADM, para criar uma area de governanga e Area de governanca e gestio de TI ajustada na estrutura do
gestdo de TI ADM
2024 Aprimorar a governanga Capacitacao da equipe em governanga e gestdo de TI Equipe do ADM capacitada em governanca e gestao de TI

e a gestio de TI

Promover o alinhamento e a prioriza¢do das iniciativas de TI com a
estratégia do negdcio

Iniciativas de TI alinhadas e priorizadas com a estratégia de
negdbcio
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Ano Objetivo Acio Estratégica Indicadores
- o~ . N1 . Plano de capacitacio definido

Definir um plano de capacitacdo alinhado as diretrizes do PDTI p ¢

Manter o plano anual de . N - , . .

o~ Realizar as capacita¢des de acordo com o plano de capacitagao Numero de servidores capacitados
capacitagdo

Contratacdo e implantacao de uma soluc¢do de gerenciamento de Solucdo de gerenciamento de inventario de ativos de hardware
inventario de ativos de hardware e softwares e softwares contratada e implantada

Eliminar as dificuldades . . - . . - .

. Treinamento da equipe do ADM para uso da solugao de Equipe do DETEC treinada na solucdo de gerenciamento de
no gerenciamento do . . . . . .. .
. ‘s . gerenciamento de inventario de ativos de hardware e softwares inventario de ativos de hardware e softwares
inventario dos ativos de
hardware e softwares Levantamento e cadastramento de todos os ativos de hardware, . .
. - . Todos os ativos de hardware, softwares e licencgas de uso
softwares e licengas de uso na solugdo de gerenciamento de ~ . . ‘o
. fe cadastrados na solucdo de gerenciamento de inventario
inventario ativos de hardware e softwares
Realizar o levantamento e o cadastramento dos equipamentos do Levantamento e cadastramento dos equipamentos do parque de
parque de microinformatica no sistema de inventario microinformatica no sistema de inventario realizado
2024

Atualizar e conservar os
equipamentos de TI

Realizar o levantamento e o cadastramento dos equipamentos de
Data Center no sistema de inventario

Levantamento e cadastramento dos equipamentos de Data
Center no sistema de inventario realizado

Elaboracdo de um plano de atualizagdo e manutencio dos
equipamentos do parque de microinformatica

Plano de atualizacdo e manutengio dos equipamentos do
parque de microinformatica definido

Elaborag¢ao de um plano de atualizagdo e manutencdo dos
equipamentos de Data Center

Plano de atualizacdo e manutengdo para os equipamentos de
Data Center definido

Realizar aquisi¢do/locagdo e manter contratos de manutengio de
acordo com o plano de atualizacdo e manutengio dos equipamentos
do parque de microinformatica

Numero de equipamentos do parque de microinformatica
atendendo o padrio
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Ano

Objetivo

Acio Estratégica

Indicadores

Realizar aquisi¢cao/locacao e manter contratos de manutengdo de
acordo com o plano de atualizacdo e manutencao dos equipamentos
de Data Center

Numero de equipamentos de Data Center atendendo o padréo

Preservar as
informagdes da Camara
em seguranca

Contratacdo de servigos monitoramento e armazenamento de logs

Servigos monitoramento e armazenamento de logs contratado

Contratacdo de servicos de monitoramento, deteccdo e corregio de
ameacas de seguranga

Servicos de monitoramento, deteccdo e corre¢do de ameacas de
seguranca contratado

Contratacdo e implantacdo de uma nova solucio de antivirus com
tecnologia EDR

Solucgdo de antivirus com tecnologia EDR contratada e
implantada

Atualizar e conservar os
equipamentos de TI

Realizar o levantamento, documentacao e cadastramento dos dos
dispositivos de rede, no sistema de inventario

Levantamento, documentacdo e cadastramento dos dispositivos
de rede no sistema de inventario realizados

Elaboragdo de um plano de atualizagdo e manutenc¢do do parque de
dispositivos de rede

Plano de atualizacido e manutengio definido

Realizar aquisi¢do/locacdo e manter contratos de manutengio de
acordo com o plano de atualizagdo e manutengdo do parque de
dispositivos de rede

Numero de equipamentos do parque de dispositivos de rede
atendendo o padrio

Realizar o levantamento e o cadastramento dos dispositivos de
protecdo contra surtos de energia elétrica no sistema de inventario

Levantamento e cadastramento dos dispositivos de protecao
contra surtos de energia elétrica no sistema de inventario
realizado

Atualizar e conservar os
equipamentos de TI

Realizar o levantamento para identificar qual tipo de prote¢do mais
adequada para cada local

Levantamento para identificar qual tipo de prote¢do mais
adequada para cada local realizado

Elaborar um plano de manutengao, atualiza¢do e renovacdo dos
dispositivos de protecdo contra surtos de energia elétrica

Plano de atualizacdo e manutencdo dos dispositivos de protecdo
contra surtos de energia elétrica definido
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Ano Objetivo Acio Estratégica Indicadores
Definir uma plataforma de desenvolvimento de aplica¢des padrao Plataforma de desenvolvimento de aplicacdes padrdo definida
. L _ Plataforma de desenvolvimento de aplica¢des internas padrao
Desenvolver aplicagdes | Implantar a plataforma de desenvolvimento de aplicagdes definida implantada plicag p
internas em uma
plataformade | capacitar a equipe de desenvolvimento na plataforma de Equipe de desenvolvimento capacitada na nova plataforma de
desenvolvimento padrao | jesenvolvimento de aplicacées definida desenvolvimento de aplicacdes
Adequar as aplicagdes atuais a plataforma de desenvolvimento de Aplicagdes internas ajustadas a plataforma de desenvolvimento
aplicac¢des definida de aplicag¢des definida
Identificar as demandas . . e . .. . N
. . Realizar um levantamento para identificar as demandas e requisitos Levantamento das demandas e requisitos de software junto as
de softwares junto as : N . N
. de novos software junto as areas areas finalizado
areas
Identificar a forma de atender as demandas, se sera através de
e customizac¢des de softwares existentes, desenvolvimento ou Forma de atender as demandas definida
Identificar as demandas ~
. s contratagdo de um novo
de softwares junto as
areas Realizar o atendimento das demandas customizando, desenvolvendo . .
Nuimero demandas de softwares atendidas
ou contratando
2025 Aprimorar a governanga | Promover o alinhamento e a priorizagdo das iniciativas de TI com a Iniciativas de TI alinhadas e priorizadas com a estratégia de
e agestdode TI estratégia do negdcio negdbcio
Manter o plano anual de L o o , . .
. Realizagdo das capacita¢des de acordo com o plano de capacitagao Numero de servidores capacitados
capacitacdo
2025

Atualizar e conservar os
equipamentos de TI

Realizar aquisi¢do/locacdo e manter contratos de manutengio de
acordo com o plano de atualizacdo e manutenc¢do dos equipamentos
do parque de microinformatica

Numero de equipamentos do parque de microinformatica
atendendo o padrio
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Ano Objetivo Acio Estratégica Indicadores
Realizar aquisi¢cao/locacao e manter contratos de manutengdo de
acordo com o plano de atualizagdo e manutencdo dos equipamentos Numero de equipamentos de Data Center atendendo o padréo
de Data Center
Realizar aquisi¢do/locacdo e manter contratos de manutengio de , . . s
acordo com o plano de atualizacio e manutenciio do parque de Numero de equipamentos do parque de dispositivos atendendo
) L o padrdo
dispositivos de rede
Realizar aquisicdo/locagdo e manter contratos de manutenc¢do de , . . s
L ~ Numero de equipamentos do parque de dispositivos de
acordo com o plano de atualizacdo e manutengio dos parques de ~ quip parque e Cisp ~
dispositivos de protecio contra surtos de energia elétrica protecdo contra surtos de energia elétrica atendendo o padrao
Aprimorar a governanga | Promover o alinhamento e a priorizagdo das iniciativas de TI com a Iniciativas de TI alinhadas e priorizadas com a estratégia de
e agestdode TI estratégia do negécio negdbcio
Manter o plano anual de N - o , . .
2026 capacitaciio Realizacdo das capacitacdes de acordo com o plano de capacitagao Numero de servidores capacitados
Realizar aquisi¢do/locacdo e manter contratos de manutengio de Nimero de equipamentos do baraue de microinformética
acordo com o plano de atualizacdo e manutengao dos equipamentos atendendo o qadpréo parq
. do parque de microinformatica p
Atualizar e conservar os
i TI . L ~ =
equipamentos de Realizar aquisi¢do/locagdo e manter contratos de manutengio de
acordo com o plano de atualizagdo e manutencdo dos equipamentos Numero de equipamentos de Data Center atendendo o padrdo
de Data Center
Realizar aquisi¢do/locacdo e manter contratos de manutengio de , . . .
acordo com o plano de atualizacdo e manutencio do parque de Numero de equipamentos do parque de dispositivos atendendo
. L o padrio
. dispositivos de rede P
2026 Atualizar e conservar os

equipamentos de TI

Realizar aquisi¢do/locagdo e manter contratos de manutencio de
acordo com o plano de atualizacdo e manutengao dos parques de
dispositivos de protecdo contra surtos de energia elétrica

Numero de equipamentos do parque de dispositivos de
protecdo contra surtos de energia elétrica atendendo o padrio
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Os Fatores Criticos de Sucesso sdo as condicdes que precisam,
necessariamente, serem satisfeitas para que o PDTI tenha sucesso, tais como:
credibilidade, compromisso e aceitagdo.

Esses fatores precisam ser observados, condi¢gdes fundamentais a serem
cumpridas para que a area de TI da Camara Municipal de Guaratuba alcance seus

objetivos.

Para esse PDTI essas condigdes sdo:

1. Participagdo ativa da equipe de Administracao;

2. Processos de negdcios e de TI mapeados, através de ado¢cdo de modelos
de Gestdo de arquitetura de TI (COBIT, ITIL);

3. Controle e acompanhamento dos Projetos e A¢des derivados do PDTI
(Governancga);

4. Apoio da Alta Administracao (Presidéncia da casa);

5. Disponibilidade orcamentaria e de recursos humanos;

6. Defini¢do de estrutura organica de TI;

7. Criacdo de uma area de Governanca;

8. Realizar anualmente a revisdo do plano e acompanhar sua execucao.
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A Camara Municipal de Guaratuba tem buscado aprimorar seus métodos
de gestao e controle nos ultimos tempos, como reestruturacao interna e melhorias em
seus instrumentos de planejamento estratégico. Com as novas regulamentagoes
governamentais, melhorias nos processos de gestdo e transparéncia bem como nos
acompanhamentos financeiros e orcamentarios e até mesmo sobre os investimentos com
servicos e recursos de TI, novos instrumentos formais vém sendo aplicados.

Percebe-se que o PDTI é um grande passo para o alcance da missdo da TIL
Durante a elaboragdo do documento identificou-se os principais potenciais e também as
fragilidades da area de TI, assim como as expectativas dos usudrios em relacdo aos
servicos por ela disponibilizados. A partir da sua construgao, evidenciou-se aimportancia
do planejamento das a¢des na area de TI em consonancia aos objetivos estratégicos da
instituicdo e também de fundamental importancia a integracdo com as normatizacdes e
orienta¢des dos 6rgaos de controle especificos para TI.

O processo iniciado a partir da construgdo deste Plano Diretor de
Tecnologia da Informacdo resultara em diversos beneficios para a organizagdo. Esses
beneficios serao refletidos tanto para aquisi¢des de produtos e servigos, quanto para as
acoes de governanga de TI. Este PDTI norteara todas as novas implementagdes de
produtos e servicos de TI, assim como sera o instrumento balizador para superagdo das
expectativas das areas de negdcio desta organizacao.
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Diario Oficial do Legislativo

Divulgacdo de Atos Oficiais, Processuais e Administrativos do Poder Legislativo de Guaratuba (Lei 1.724 de 05/12/17)

Edicédo Digitalizada n°® 359 - Guaratuba, 10 de janeiro de 2024- Ano VI

Controladoria Geral da Unido;
Tribunal de Contas do estado do Paranj;

ABNT. NBRISO/IEC 27001:2006 - Que trata de “Técnicas de Seguranca - Sistemas de Gestdo
de Seguranca da Informagao”;

Ac6rdaon? 111/2010 - Que trata da observancia das praticas contidas no Cobit 4.1, processo
PO1 - Planejamento Estratégico de TI;

Cobit 5 - Framework de Governanca de TI;
Constituicao Federal de 1988;

Decreto n2 2.271/1997 - Dispde sobre a contratagdo de servigos pela Administracdo Publica
Federal direta, autarquica e fundacional e da outras providéncias;

Decreto n? 7.579/2011 - Dispde sobre o Sistema de Administracdo dos Recursos de
Tecnologia da Informacao - SISP, do Poder Executivo federal;

Decreto-lei n2 200/1967 - Disp0e sobre a organizacdao da Administracao Federal, estabelece
diretrizes para a Reforma Administrativa e da outras providéncias;

Instrucdao Normativa SLTI/MP n? 04/2014 - Dispoe sobre o processo de contratacdo de
Solugdes de TI pelos 6rgaos integrantes do SISP do Poder Executivo Federal;

Plano Diretor de Tecnologia da Informagdo 2014-2015 - Enap;
Acérdaon?3117/2014-TCU- Relatoério de Governanga do TCU;

Resolucdo Enap n? 1 de 28/02/2014 - Regimento Interno da Enap;

Resolugdo SLTIN?2 1/2012 - Aprova a Estratégia Geral de TI do SISP - EGTI 2013/2015.

Expediente:
Mesa Diretora:

Catia Regina Silvano - Presidente

Alaor de Oliveira Miranda — Vice-Presidente
Iltamar Cidral da Silveira Junior— 1° Secretario
Fabiano Cecilio da Silva — 2° Secretario

Vereadores:

Ademir da Silva

Ana Maria Correa da Silva

Diva Carneiro Magalhaes de Oliveira
Edna Aparecida Oliveira de Castro Vaca
Felipe Huning de Carvalho

Juliano da Rosa de Paula

Maria da Silva Batista

Paulo Eder de Araujo

Ricardo de Borba

Camara Municipal de Guaratuba — Parand - Rua Carlos Mafra, 494 Centro - CEP 83280-000
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